
10.05.03 Информационная безопасность автоматизированных систем
Разработка автоматизированных систем в защищенном исполнении

1 курс 2 курс 3 курс 6 курс
1 семестр 2 семестр 4 семестр 5 семестр 6 семестр

Производственная 
практика

Подготовка к процедуре 
защиты и защита 

выпускной 
квалификационной 

работы

11 семестр

Эксплуатационная 
практика

- дисциплины общекультурной направленности

- общепрофессиональные дисциплины

- специальные дисциплины

- дисциплины с возможностью выбора

- практика, государственная итоговая аттестация

3 семестр

16/0/32 - количество аудиторных часов лекций / практических
занятий / лабораторных работ

ДЗ,КР - форма отчётности по дисциплине (Э – экзамен, зч – зачёт, 
ДЗ – дифференцированный зачет, КП – курсовой проект,
КР – курсовая работа)

4 курс
7 семестр 8 семестр

Производственная 
практика

5 курс

Защита информации в 
АС в процессе их 

эксплуатации
(48/32/32, ДЗ,КР)

Защита сетевого и 
межсетевого обмена 
данными (32/0/32, Э)

Техническая защита 
информации

(32/16/16, ДЗ)

Программно-
аппаратные средства 
защиты информации 

(32/0/32, КП,Э)

Проектирование систем 
защиты информации 

(48/32/0, зч)

Разработка и 
тестирование средств и 

системы ЗИ
(32/32/48, ДЗ)

Системы обнаружения 
вторжений

(32/0/32, зч)

9 семестр 10 семестр

Производственная 
практика

Программные средства 
защиты информации 

(16/0/32, ДЗ)

Технология и методы 
программирования 

(32/32/0, ДЗ,КР)

Физические основы 
защиты информации

(48/32/0, Э,КР)

Теория систем и 
системный анализ 

(32/16/0, зч)

Безопасность 
операционных систем 

(32/0/32, КР,Э)

Теория информации
(32/0/16, зч)

Обеспечение 
безопасности веб-

приложений
(32/16/16, КР,ДЗ)

Методы и средства 
криптографической 

защиты информации 
(32/0/32, зч)

Программные средства 
защиты информации

(32/0/32, ДЗ,КР)

Безопасность систем 
баз данных

(32/16/0, зч,КР)

Технология и методы 
программирования

(32/32/0, ДЗ,КР)

Методы и средства 
криптографической 

защиты информации 
(32/0/32, КР,Э)

Методы систем 
искусственного 

интеллекта
(32/16/0, зч)

Организационное и 
правовое обеспечение 

ИБ
(32/16/32, КР,зч)

Теория систем и 
системный анализ 

(32/16/0, ДЗ,КР)

Безопасность 
операционных систем 

(16/0/32, зч)

Обеспечение ИБ 
значимых объектов КИИ

(48/16/32, зч)

Защита программного 
обеспечения 

автоматизированных 
систем (32/16/16, ДЗ)

Организационное и 
правовое обеспечение ИБ

(48/48/0, зч,КР)

Методы систем 
искусственного 

интеллекта
(32/0/16, ДЗ,КР)

Искусственный 
интеллект в защите 

информации
(48/32/0, зч)

Сети и системы 
передачи информации 

(32/16/16, зч)

Безопасность систем 
баз данных
(32/0/16, Э)

Защита персональных 
данных

(32/32/0, зч)

Защита сетевого и 
межсетевого обмена 

данными (32/0/16, зч)

Менеджмент 
инцидентов ИБ 
защищенных АС 

(32/32/0, зч)

Техническая защита 
информации
(32/16/0, ДЗ)

Моделирование АС, 
анализ их уязвимостей и 

эфф-ти средств и способов 
ЗИ (32/16/0, ДЗ)

Сети и системы 
передачи информации 

(32/16/16, Э)

Искусственный 
интеллект в защите 

информации
(32/16/0, ДЗ)

Программно-
аппаратные средства 
защиты информации 

(32/0/16, зч)

Разработка и 
тестирование средств и 

системы ЗИ
(32/32/32, зч)

Основы DevOps 
инженерии
(32/16/0, ДЗ)

Преддипломная 
практика

Модел-е АС, анализ их 
уязвимостей и эфф-ти
средств и способов ЗИ

(96/48/0, ДЗ)

Защита информации от 
утечки по техническим 

каналам
(32/0/32, Э)

Оценивание уровня 
безопасности 

компьютерных систем и 
сетей

(48/32/0, ДЗ)

Проектирование систем 
защиты информации 

(32/16/0, ДЗ,КП)

Системы обнаружения 
вторжений

(48/0/48, ДЗ)

Управление 
информационной 

безопасностью
(48/32/0, ДЗ)

Защита от атак из 
Internet (32/0/32, ДЗ)

Разработка и 
эксплуатация АС в 

защищенном 
исполнении (32/0/32, Э)

Теория принятия 
решений в условиях 

информ-х конфликтов
(32/0/32, Э)

Алгебра и геометрия 
(32/32/0, ДЗ)

Введение в 
математический анализ 

(32/32/0, Э)

Деловые и научные 
коммуникации 

(16/16/0, зч)

Иностранный язык 
(0/32/0, зч)

История России 
(56/8/0, зч)

Философия и 
методология мышления 

(32/16/0, Э)

Основы 
информационной 

безопасности
(16/16/0, зч)

Введение в 
математический анализ 

(16/32/0, зч,КР)

Психология лидерства и 
командной работы 

(32/16/0, ДЗ)

Иностранный язык 
(0/32/0, ДЗ)

История России 
(56/8/0, ДЗ)

Тайм-менеджмент и 
селф-менеджмент 

(32/16/0, ДЗ)

Ознакомительная 
практика

Архитектура 
вычислительных систем 

(32/0/16, КР,Э)

Введение в 
математический анализ 

(32/32/0, ДЗ)

Экономика и 
предпринимательство 

(32/16/0, зч)

Управление проектной 
деятельностью 

(32/16/0, Э)

Правоведение и 
противодействие 

коррупции (32/0/0, зч)

Теория вероятностей и 
математическая 

статистика 
(16/16/0, зч)

Базы данных 
(32/0/32, КР,Э)

Дискретная математика 
(16/32/0, зч)

Безопасность 
жизнедеятельности 

(64/16/0, ДЗ)

Основы моделирования 
систем и процессов 

(32/0/32, КР,Э)

Основы российской 
государственности 

(16/16/0, Э)

Технологическая 
(проектно-технологи-

ческая) практика

Информатика 
(32/0/32, ДЗ)

Теория алгоритмов и 
структуры данных 

(32/32/0, Э)

Современные 
информационные 

системы и технологии 
(16/0/16, зч)

Программирование 
(32/0/32, КР,Э)

Операционные системы 
и среды

(32/0/32, Э)

Программирование 
(32/0/32, ДЗ,КР)

Основы цифрового 
управления 
(16/16/0, зч)

Физика 
(16/16/16, Э)

Физика 
(16/16/16, ДЗ)

Практикум по 
программированию от 

Яндекса 
(16/0/32, Э)  Практикум по 

программированию от 
Яндекса 

(16/0/32, зч)

- специальная дисциплина, реализуемая совместно  с 
Яндекс  Образование


